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EXPERIENCE Politica de Seguranga da Informacéo

1. OBJETIVO
Orientar e apresentar diretrizes no relacionamento com fornecedores e parceiros, de modo a
garantir a seguranca das informacbes e mitigar os riscos associados com o acesso de

fornecedores as informagdes, aos ativos e as instalagdes da Almaviva Experience.

2. CAMPO DE APLICAGAO
As diretrizes estabelecidas nesta politica aplicam-se a todos os fornecedores que executem
servigos que tenham impacto direto sobre os negdécios ou sobre questdes relacionadas com a

Seguranga da Informacéo e Privacidade.

3. REFERENCIAS

e PSI-002 — Politica de Seguranga da Informagéo — Publica

e PPD-001 - Politica Externa de Privacidade

o NBRISO/IEC 27001:2022 — Segurancga da informagéo, seguranga cibernética e protegao
a privacidade — Sistemas de gestdo da seguranga da informagao — Requisitos

e NBRISO/IEC 27002:2022 — Segurancga da informagao, seguranca cibernética e protecédo
a privacidade — Controles de segurancga da informacéao

e NBRISO/IEC 27701:2019 — Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC
27002 para gestao da privacidade da informacao — Requisitos e diretrizes

e Lein®13.709/2018 — LGPD (Lei Geral de Protecao de Dados Pessoais).

4. DEFINIGOES

Nao se aplica.

5. RESPONSABILIDADES
Compete a todos os Fornecedores:
e seguir todas as diretrizes definidas nesta politica e demais politicas aplicaveis.
Compete a area de Seguranga da Informagao e Privacidade Almaviva:
o definir e manter as diretrizes desta politica atualizadas e disponiveis
e realizar o levantamento e o apoio ao tratamento de riscos
e realizar e apoiar auditorias, quando aplicavel.
Compete ao Juridico Almaviva:
e estabelecer clausulas para a preservagdo da confidencialidade, propriedade
intelectual, o sigilo das informagdes e a protegcdo de dados pessoais (LGPD) que
devem ser respeitadas e cumpridas antes, durante e apds a prestagdo dos servigos

dos fornecedores através de acordos entre as partes envolvidas.
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6. DIRETRIZES

O acesso aos ativos de informacgao da Almaviva Experience sé pode ser feito em condigdes
controladas e monitoradas. A concessdo dos acessos fisicos e l6gicos seguira as premissas
estabelecidas pelas politicas de seguranga da informagao, ndo sendo permitido que terceiros

acessem informagdes confidenciais sem a devida autorizacéo.

As diretrizes, programas, codigos de conduta, normas internas e politicas estabelecidas pela

Almaviva Experience devem ser cumpridas integralmente.

Os fornecedores deverao garantir, no minimo, que todos os seus colaboradores associados
ao servigo prestado tomaram conhecimento e se comprometem a obedecer ao descrito na
presente politica. A Almaviva Experience podera solicitar, em qualquer momento, evidéncias

do processo de divulgacao destas informacgdes.

O fornecedor deve garantir o repasse de todas as informacdes necessarias, para que o gestor
do contrato controle os processos, produtos e servigos de forma a assegurar que todos os
requisitos especificados, acordos de niveis de servigos e obrigagcbes contratuais pactuadas

sejam cumpridas.

Convém que, boas praticas para garantir a gestdo de riscos sejam adotadas e monitoradas

em toda cadeia de suprimento.

Requisitos legais e regulamentares, quando aplicaveis, devem ser atendidos e monitorados.
E obrigatéria a protegdo e preservagdo dos ativos de informagdo da Almaviva Experience,

para assegurar a confidencialidade, integridade e disponibilidade das informacdes.

Todos os acordos para a preservacado da confidencialidade, propriedade intelectual e o sigilo
das informagdes acessadas antes, durante e apds a prestagdo dos servicos devem ser

respeitados e cumpridos.

O gestor do contrato deve ser comunicado na identificagdo de quaisquer riscos ou incidentes

que possam causar impacto a seguranga e a privacidade das informagoes.

Documentos e registros que demonstrem e evidenciem o atendimento dos requisitos
definidos em contrato e das diretrizes estabelecidas em politicas internas da Almaviva

Experience devem ser apresentados sempre que necessario.

Ao utilizar os bens e as instalagbes da Almaviva Experience os cuidados necessarios para a
conservacdo do patriménio devem ser adotados. E dever de todos zelar pela protecdo dos

ativos e ter habitos que evitam os desperdicios de forma geral.
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Na identificagdo de riscos, incidentes e ndo conformidades, o gestor do contrato deve ser
comunicado, e agdes corretivas e preventivas devem ser adotadas, de modo a eliminar a

causa raiz e prover o tratamento adequado dos riscos associados.

Quando necessario, auditorias, inspegdes e avaliagdes podem ser realizadas pela Almaviva
Experience para garantir que todos os requisitos para a seguranga da informagédo estao
sendo atendidos. Os resultados das inspecgdes e avaliagdes, bem como recomendagbes de

melhorias seréo registradas e encaminhadas para providéncias pelo fornecedor.

Os fornecedores devem respeitar e cumprir todas as medidas, procedimentos e instrugbes
para o registro e controle de acessos fisicos e logicos estabelecidos pela Almaviva

Experience.

Sempre que necessario, os fornecedores fornecerdo a Almaviva Experience uma lista de
pessoas, sua descricdo de perfil, fungdes e responsabilidades associados ao servigo
prestado, comunicando todas as eventuais alteragdes realizadas referentes a relagdo com a

Companhia (admisséo, demissao, substituicdo ou alteragédo de fungdes ou cargos).

Os fornecedores deverdo garantir que todos os seus colaboradores possuam a instrugédo
adequada e estejam devidamente capacitados para executar o servigo prestado, seja
especificamente em relagdo aos campos que correspondam as atuagdes associadas com a

prestacdo de servigo ou com referéncia a seguranga da informagao e a privacidade.

Assegurar que os ativos de informacdo sejam utilizados apenas para as finalidades

estabelecidas e aprovadas pela Almaviva Experience, estando sujeitos a monitoracéo,

rastreabilidade e auditoria.

O fornecedor somente podera subcontratar se o contrato permitir, devendo divulgar para a
Almaviva Experience qualquer uso ou alteragdo de subcontratados para tratar informagéo de

cliente, incluindo dados pessoais, antes do uso.

Os fornecedores deverdo possuir Plano de Contingéncia e Plano de Recuperagdo de
Desastres para garantir a continuidade dos servigos contratados, com a mesma qualidade e

dentro dos prazos acordados, com a Almaviva Experience, revisados e testados anualmente.

Quando e onde aplicavel, os fornecedores deverdo possuir Politica de Backup bem como
procedimentos de monitoramento e restauracéo, incluindo testes periddicos para avaliagao de
integridade, devendo ser apresentados sempre que solicitados pela Almaviva para fins de

auditoria.
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Os backups do fornecedor devem estar logicamente desconectados do ambiente de rede da
organizagéo sendo acessiveis somente pela(s) ferramenta(s) de backup, com acesso restrito
e monitorado. Adicionalmente, deve ser mantida cépia (backup) adicional offsite (em local

distinto ao principal) com distancia minima de 10 km.

Quando e onde aplicavel, os fornecedores de servigos deverao realizar testes de seguranca
das suas aplicagdes, tais como pentests e scan de vulnerabilidades, corrigindo onde
necessario, assim como efetuar a revisao periédica de acessos, devendo ser apresentados

os resultados, sempre que solicitados pela Almaviva para fins de auditoria.

Ao participar de projeto envolvendo clientes contratantes Almaviva, o fornecedor deve estar

de acordo, € cumprir com 0s mesmos compromissos assumidos pela Almaviva.

Qualquer mudanga nos produtos ou servigos prestados deve ser previamente comunicada ao
gestor do contrato, de modo a garantir a continuidade, a conformidade e o adequado

acompanhamento das obrigagdes assumidas.

6.1. Uso de solucgao de tratamento automatizado

E expressamente vedado ao fornecedor tratar dados pessoais para quaisquer finalidades
diversas das previstas em contrato. Em especial, quando nao for necessario para a execugao
do Contrato, fica proibido a titulo de exemplificativo e ndo exaustivo, realizar a extragdo
massiva de dados pessoais, inclusive mediante o uso de ferramentas de automacgao, tais
como “RPA — Robotic Process Automation”, salvo se houver prévia e expressa autorizagao,

por escrito, da Almaviva.

Nos casos em que ocorrer o tratamento de dados pessoais de forma automatizada, ao
fornecedor devera assegurar que:
¢ nenhuma decisdo que produza efeitos juridicos ou que afete de maneira relevante os
interesses da Almaviva ou de titulares de dados seja tomada exclusivamente com
base em tratamento automatizado, sem a possibilidade de revisdo humana
e exista sempre a intervencio de pessoa natural apta a revisar, validar ou contestar os
resultados advindos de processos decisoérios automatizados
e 0s mecanismos de revisdo sejam transparentes, documentados e disponibilizados a

Almaviva, sempre que solicitado.

6.2. Inteligéncia Artificial
Ao assumir projetos ou solu¢des envolvendo Inteligéncia Artificial, o fornecedor deve:
e garantir que quaisquer dados utilizados no treinamento de modelos de IA, quando

autorizado e aplicavel, serdo obtidos exclusivamente de fontes éticas, com base em
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permissdes validas, licengas ou bancos de dados publicamente disponiveis, sempre

em conformidade com a legislacdo vigente e com os direitos de propriedade

intelectual

assegurar que todos os seus fornecedores, parceiros de tecnologia, provedores de

infraestrutura e prestadores de servigos que, direta ou indiretamente, participem do

processamento de dados ou da operagao das solugdes de Inteligéncia Atrtificial:

o cumprirdo contratualmente as mesmas obrigagdes de confidencialidade,
segurancga, compliance e protecao de dados estabelecidas nesta politica

o terdo firmados instrumentos juridicos equivalentes a DPA (Data Processing
Agreement) quando aplicavel, garantindo a plena observancia da legislagao
vigente.

Utilizar somente plataformas de Inteligéncia Artificial confiaveis que sigam padrées de

seguranga confiaveis, ndo publicas, para processar, armazenar, analisar ou de

qualquer forma manipular dados, informagdes, documentos ou contetudos

confidenciais pertencentes a Almaviva, ou de seus clientes, salvo mediante prévia e

expressa autorizagao por escrito desta.

E expressamente vedado inserir, compartilhar, ou realizar upload de dados pessoais,

confidenciais, estratégicos ou sensiveis da Almaviva em sistemas de IA que:

possam reter ou reutilizar os dados enviados para treinamento ou melhoria de
modelos

ndo oferegam garantias técnicas e contratuais adequadas de confidencialidade,
segurancga e conformidade com a LGPD e normas correlatas

operem em infraestrutura e/ou jurisdicio que nao assegurem protecdo legal

equivalente a legislagao brasileira de prote¢do de dados.

Caso seja necessaria a utilizacdo de solugdes de Inteligéncia Artificial, a CONTRATADA

devera:

submeter previamente a Almaviva, por escrito, a relagdo das ferramentas
pretendidas, incluindo fornecedor, modelo de operagéo (publico, privado, on-premise
ou cloud), local de armazenamento e termos de uso, detalhes sobre a utilizagao
pretendida da IA, o tipo de conteudo que ira gerar e os potenciais riscos e beneficios
associados.

garantir que a solugao de IA utilizada possua controles técnicos e contratuais que
impegam o uso indevido, o treinamento nao autorizado ou a exposi¢ao de dados da
Almaviva e de seus clientes;

obter aprovacao formal e por escrito da Almaviva antes de qualquer uso
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e utilizar apenas servicos de IA oferecidos por fornecedores confiaveis e reconhecidos
no setor, que oferecam garantias de qualidade, originalidade, legalidade e
conformidade com todas as leis e regulamentos aplicaveis, incluindo aqueles sobre
protecdo de dados e privacidade. A autorizagdo da Almaviva nao isenta a Almaviva

de responsabilidade por quaisquer perdas e danos decorrentes de tais atos.

A Almaviva podera, a qualquer tempo, solicitar evidéncias de conformidade ou realizar

auditoria sobre o uso de tais solugdes.

O descumprimento de qualquer obrigacdo prevista em clausulas contratuais configura falha
grave, passivel a rescisdo imediata do contrato, sem prejuizo das demais responsabilidades
civis, regulatérias e indenizatérias cabiveis do fornecedor por eventuais perdas, danos
diretos, indiretos, lucros cessantes e sansdes administrativas impostas por autoridades

competentes.

7. DISPOSIGOES FINAIS
Qualquer necessidade de agdo em desacordo com as regras estabelecidas na Politica de
Seguranga da Informacgao, na Politica de Privacidade e suas politicas complementares devem
ser direcionadas a Seguranga da Informagéo para analise do risco, seu registro, e envio para
a apreciacdo pela alcada competente e/ou Comité de Seguranca da Informacgédo e

Privacidade.

O colaborador que fizer uso indevido ou nao autorizado dos recursos das empresas, violar
controle de segurancga, ou de qualquer modo agir em desacordo com os termos dessa
politica, fica sujeito a aplicagao de medidas disciplinares legalmente previstas, podendo haver

responsabilizagao penal, civil e/ou administrativa, na forma da legislagcdo em vigor.
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